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CONTRIBUIR A LA SEGURIDAD DE LOS
MOUSE Y TECLADOS DEL PERSONAL
QUE TRABAJA DESDE CASA

Mantener la seguridad de la empresa es vital en el mundo actual de las ciberamenazas en constante
expansion. Los teclados y mouse inaldmbricos que tus empleados usan a diario son una parte integral del
panorama general de la seguridad.

A CONTINUACION SE DETALLAN ALGUNOS ASPECTOS A TENER EN CUENTA A LA HORA DE EVALUAR LA SEGURIDAD
DE LOS PERIFERICOS INALAMBRICOS DE TU PERSONAL.

[ ] Conoce qué dispositivos estdn conectados a tus puntos de conexion. Si tu organizacién no proporciona los mouse y teclados
a los empleados o no tiene una lista de dispositivos aprobados y aceptables, no hay manera de saber qué estdn usando.

[ ] Asegurate de que estos dispositivos dispongan de conexiones cifradas. Las conexiones cifradas impiden que los hackers
utilicen dispositivos como analizadores de protocolos Wi-Fi e intercepten pulsaciones de teclas y clicks de mouse de forma remota.

[ ] Actuadliza el firmware de los dispositivos. El firmware desfasado puede provocar que los dispositivos sean vulnerables a las
vulneraciones de seguridad conocidas.

[] Asegurate de que los dispositivos Bluetooth® utilicen el modo de seguridad 1, nivel 4. Este ajuste contribuird a asegurar las
conexiones entre dispositivos.

[ ] Impide que los dispositivos con llaves USB reviertan el firmware de seguridad. Los dispositivos que pueden revertir las
actualizaciones de firmware relacionadas con la seguridad pueden dejar tus puntos de conexion expuestos a ataques.

[ ] Educa a tus empleados sobre los ataques de mouse y teclado. Junto con la educacion sobre seguridad ante malware
(software malintencionado) y phishing (suplantacion de identidad), asegurate de que tus empleados sepan que el
comportamiento extrafio del mouse o del teclado puede ser una indicacion de que alguien tiene control no autorizado.

Las soluciones de Logitech ayudan a implementar caracteristicas de seguridad

entre los empleados de tu empresa en un mundo que trabaja desde casa. Explora looitech ‘ for business
hoy mismo los dispositivos Logi Bolt mds recientes para tus empleados. v




