Iogitech CHECKLISTA

BIDRAR TILL ATT SAKRA TRADLOSA
MOSS OCH TANGENTBORD IDIN
INSTALLATION FOR ARBETE HEMIFRAN

Att bibehdlla féretagssdkerhet dr extremt viktigt i dagens vérld som dr full av nya hot pd internet. De
tradlésa mdss och tangentbord din personal anvénder dagligen &r en vdsentlig del av sdkerheten i stort.

HAR AR NAGRA SAKER ATT TANKA PA NAR DU UTVARDERAR SAKERHETEN FOR GRUPPENS TRADLOSA TILLBEHOR.
[ ] Kdnn till vilka enheter som &r anslutna till slutpunkterna. Om organisationen inte tillhandahdller méss och
tangentbord till personalen eller har en lista éver godkénda, acceptabla enheter s& kan vad som helst anvéandas.

[ ] Sdkerstdll att dessa enheter har krypterade anslutningar. Krypterade anslutningar férhindrar hackare frén att
anvénda enheter som "Wi-Fi-sniffare” och att fjarrstoppa tangentkopplingar och musklick.

[ ] Uppdatera enheternas inbyggda programvaror. Inbyggda programvaror som é&r inaktuella kan géra enheter
sdrbara for identifierade exploateringar.

[ ] Sdkerstdll att Bluetooth®-enheter anvdnder sdkerhetslédge 1, nivé 4. Instdliningen hjélper till att sékra
anslutningar bland enheter.

[ ] Férhindra enheter med USB-donglar fran att aterstdlla den inbyggda sdkerhetsprogramvaran. Enheter som
Gterstdller uppgraderingar av inbyggda, sékerhetsrelaterade programvaror kan exponera slutpunkter fér angrepp.

[ ] Utbilda personalen inom angrepp mot méss/tangentbord. |hop med utbildning om skadliga programvaror
och sakerhet gdllande natfiske kan du sdkerstdlla att personalen kéanner till att udda mus-/tangentbordsbeteende
kan vara ett tecken pd att nédgon obehdrig har tagit kontroll.

Logitechs I6sningar hjdlper till att implementera sdkerhetsfunktioner i

féretagsuppsdttningen i en varld som préglas av arbete fran alla méjliga Iogitech ‘ fOl’ business
platser. Utforska de senaste Logi Bolt-enheterna for personalen idag.




